CWA Flow

N C WA

Risikomanagement und Compliance Management

Risikomanagement nach der
Norm ISO 31000

und weiteren Standards

Workflow- und webbasierte Losung



Compliance-Anforderungen und

Risiken als Chance nutzen

Compliance Management

. - . B Wissensbasis fur Gesetze
Ein ganzheitliches Compliance Management und :
und interne und externe

Risikomanagement bietet die Chance, Prozesse zu el

verbessern und Risiken zu verringern.
m Uberwachung und Audits

CWA Flow ermdglicht ein ganzheitliches Compliance Management und

Risikomanagement, um Rechtskonformitat zu erzielen und m Steuerung von internen
Unternehmensrisiken wie Marktrisiken, Haftungsrisiken, Finanzrisiken, Compliance Anfragen
Prozessrisiken, IT-Risiken, Personalrisiken etc. zu verringern und zu (Helpdesk)
Uberwachen. Als Ergebnis einer Risikoanalyse kénnen beispielsweise neue —

. . o Risikomanagement
Compliance-Anforderungen erstellt werden, um Risiken zu minimieren.
Die Grundlage firr das Risikomanagement ist der Risikomanagement- m Identifikation von Risiken
Prozess, der die systematische und vollstéandige Bearbeitung der Risiken und per Risikokatalog

Anforderungen in den Organisationen und Prozessen steuert.

B Analyse von Risiken
Mit dem integrierten Prozess-Designer konnen flexibel Risikoprozesse nach
externen Normen und individuellen Anforderungen modelliert und als ® Bewertung von Risiken

Workflow gesteuert und Giberwacht werden.
m Risikobehandlung und

Steuerung von

isi MaRnah
Risikomanagement-Prozess nach der Norm 1SO 31000 abnanmen

m Reporting

Unterstitze Normen und

Anforderungen:
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m ISO 31000 (Internationaler
Standard)

m ONR 49001 (Standard
Osterreich)

ISO/IEC 27001 / 27002 /
27005 (IT-Risiken)

B ISO 14971 (Medizin-
produkte)

m KonTraG (Gesetz zur
Kontrolle und Transparenz

RN im Unternehmensbereich)

T m etc.




Rahmenbedingungen, Prozesse

und Kriterien festlegen

Formulardesigner — Einfache und individuelle Gestalt ung der Formulare, Masken
und Bewertungskriterien fur den Risikomanagement-Pr 0zess

Die Felder und Vorgabewerte in den Masken kénnen vom

Oxe bowbetsn dmcht Favorten B LECN I

Administrator flexibel konfiguriert werden. So kénnen & & [gon
Sie zum Beispiel die Risikoprioritét flexibel durch das i
automatische Multiplizieren der Eintrittswahrscheinlichkeit pomemsron

und Auswirkung oder wie bei einer FMEA zusétzlich noch
mit der Entdeckungswahrscheinlichkeit ermitteln.
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Neben der individuellen Gestaltung der Masken kénnen Sie
auch spezielle vorkonfigurierte Masken und Prozesse fir den
Risikomanagement-Prozess nutzen.

Prozess-Designer — Webbasierte Prozessmodellierung ftr die Workflow-Steuerung
des Risikomanagement-Prozesses

Der integrierte Prozess-Designer bietet die einfache und grafische Planung von Prozessen. Die geplanten
Prozesse ermdglichen effiziente Ablaufe mit klaren Verantwortlichkeiten (Risikoeigner, Risikomanager etc.),
Terminen und aktiver Mal3nahmensteuerung. Eine ereignisorientierte Workflow-Engine analysiert bei der
Durchfuihrung den Risikovorgang und ermittelt anhand des hinterlegten Workflows, der Regeln und der Rollen
jeweils die richtigen Aktivitaten und Bearbeiter.

Web Process Designer

{= CWA Flow - Windows Internet Explorer
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Einfache Identifikation

und Analyse der Risiken

Identifikation und Analyse

Identifikation der Risiken

Risiken und Anfragen kénnen einfach und intuitiv per Web-Browser erfasst
werden. Die Identifizierung der Risiken kann anhand verschiedener
Methoden (Checklisten, Befragungen, FMEA etc.) oder bei Prozessanalysen
erfolgen.

Die identifizierten Risiken werden anhand eines Risikokatalogs erstellt und in
das Risikoinventar des Unternehmens ilbernommen. Der Risikokatalog
ermoglicht die Kategorisierung nach Risikoarten und Prozessen und bietet
einen transparenten Uberblick (iber relevante Risiken.
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Analyse der Risiken

Im CWA Flow kénnen Sie mégliche Folgen bzw. Auswirkungen, Ursachen
und Abhangigkeiten zu anderen Risiken vollstandig und einfach definieren.

Bei einer komplexeren Risikoanalyse kénnen Sie die Analyseschritte als
Workflow im Team steuern.

Mit dem Formulardesigner ist es méglich, individuelle Felder fir die
Risikoanalyse zu definieren.

B Identifikation von Risiken
per Risikokatalog

m Ubernahme in das

Risikoinventar

B Risikoanalyse

m Workflow-Steuerung



Risiken kompetent bewerten

und MaBnahmen ableiten

Bewertung

Bewerten der Risiken o _
B Risikobewertung mit

L . — . . Risikoklassen
Die Risiken sind durch die Eingabe der méglichen Auswirkungen und 1S

Eintrittswahrscheinlichkeiten zu bewerten. Bei der Eingabe der Auswirkung
und Eintrittswahrscheinlichkeit wird automatisch die Risikoprioritat und
Risikoklasse angezeigt. Die Risikoprioritat wird durch die Multiplikation von
Auswirkung und Eintrittswahrscheinlichkeit ermittelt und ermdglicht eine
genauere Priorisieren des Risikos. Alternativ kdnnte hier auch noch das
Kriterium Entdeckungswahrscheinlichkeit hinzugefiigt werden.

B Freie und individuelle
Definition der
Bewertungskriterien und
Feldern moglich

m Ableitung von Mal3nahmen
Die Kriterien fir die Risikoklasse kénnen Sie im Formulardesigner zum
Beispiel nach einer Klassifikation aus einer Risikomatrix frei definieren. Die
Bezeichnungen bzw. Einteilungen fur die Auswirkungsstufen und
Eintrittswahrscheinlichkeiten kénnen ebenfalls flexibel definiert werden.

m Workflow-Steuerung

Die Risiken kdnnen beispielsweise in Risikoklassen eingeteilt werden

[ Hohes Risiko (MaRnahmen erforderlich)
Mittleres Risiko (ggf. MaBnahmen erforderlich)

[ Geringes Risiko (keine MaRnahmen erforderlich)

Bei der Bewertung wird die Risikostrategie (Vermeiden, Vermindern,
Transferieren, Akzeptieren) definiert und ob weitere Mal3nahmen erforderlich
sind.

Im CWA Flow ist ebenfalls ein Termin mit Eskalationsfunktion einstellbar,
wann im Rahmen der Risikoliberwachung eine Neubewertung erfolgen
sollte.

Wenn das Risiko nicht akzeptiert wird, kbnnen basierend auf den
Prozessmodellen im Prozess-Designer automatisch die passenden
MafRnahmen als Workflow angestof3en werden.



MaBBnahmen und Portal fur Risiken

Compliance Management

Risikobehandlung und Mal3hahmen

Die MaRnahmen der Risikostrategie (Vermeiden, Vermindern,
Transferieren) sind interaktiv als Workflow zu steuern und zu ot SR l i s e
verfolgen. Bei einem vorher modellierten Prozess werden die Ll R, o R
einzelnen Bearbeitungsschritte und Verantwortliche interaktiv

angezeigt. CWA Flow unterstitzt freie (Ad-hoc-Workflows) und
vordefinierte Prozesse.

CWA Flow macht ebenfalls transparent, wann bei einem Vorgang
ein Termin mit welcher Eskalationsstufe tGberschritten wurde. Vor
einer Termindberschreitung kann eine Wiedervorlage bzw.
Erinnerung automatisch per E-Mail ausgeldst werden.
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Workflow- und Wissens-Portal fur Risiken und Complia nce Management

Das Portaldesign vom CWA Flow bietet einen schnellen und einfachen Uberblick (iber die wichtigsten
Informationen. Der Anwender erhdlt entsprechend seiner Rolle und Benutzerrechte personalisierte
Funktionen und MenUs.

So ist CWA Flow als zentrales Portal fiir die Erfassung, Steuerung und Bearbeitung von Vorgangen (zum
Beispiel Risiken, Compliance-Anfragen etc.) und MaRnahmen optimal einsetzbar. Die Portalseite bietet
weiterhin einen direkten Zugriff auf Vorgangseingange, News, Statusverfolgung, Wissensbasis (Fur
Compliance-Veroffentlichungen) und Reports.

Zusatzlich zur Benachrichtigung im Portal kénnen Bearbeiter auch direkt bei Posteingangen eine E-Mail
erhalten und per Link in der E-Mail direkt Vorgange und MaRnahmen aufrufen.

Benutzerfreundliches und personalisiertes Workflow- und Wissensportal
/2 CWA Flow - Windows Internet Explorer
G @i ononde o B — 8)(B[%] [x] [Msoa 1l
Dste Bewbeten Anicht  Favorken L .
4 Foverten | E]cwariow fi - B 5 - Sere- Sgheter- Eqres- - °
CWA Flow Villkommen Herr Mustermann IHR LOGO
Stortseite  Meine Vorgange Kontakie Suche * | Prozess.Designer  Administration  Abmelden 2 Hilte
&
Vorpange erstellen Heine Vorgange - news. -
argan 3 vy ® = Sews Vorga.., Vergang Beurefl Gednger.. Zusidnag 14.06.2010
@ 2 Momn 300 Rsko Hone Durchiautzaten 15050 o In der Wissensbasis wurde fir den
Iservice eine neue
® @ Moten  3:%02 Rako Hone Durchiautzeten 150810 QM Standandlsung ukbeoonimas.
e 8 54 Verbease. 125002 MaSnahmensian Teanvunde | Cotemerung der Sc.. 15.08.10.. QU v
[ Der Prozess Reklamations- und
Vargange suchen 5 Beschwerdemanagement wurde
optimiert
I 4 | see| tivond| b b Ergebnisse t-3vond | Vorschau W JF | ZelenproSete 20 v
Hiine Vorglage: = | Export.....| | Dinicken, Spazen.
Vorgange Anzshl
Ungelesen 2
Temmuberahretusgen  Unersichit 2
anzahl insgesamt 3 ¥ Meine Vorginge Ubersichtuber Posteingange und Vorgange Wissensbasts 2
» den aktuellen und el imen
gesendeten Vorgangen
r)
» 3 haufige Fragen (FAQ) -
» Kontakte Kontakidaten (Kunden efc) urid ugeardnete Vorgange e
» Reporting & Suche L iteste Suche von Vorgangen |
-
@ Internet v R0 "




Risikouberwachung und

Auswertungen

Auswertungen

Friherkennung, aktuelle Risikolage und Auswertungen

Intelligente Auswertungen und Analysen bieten die C hance, Risiken
frih zu erkennen und Prozesse standig zu verbessern

CWA Flow verfligt Giber umfangreiche Auswertungen. Es kann nach jedem
Formularfeld wie z.B. Kategorie, Ursache und nach verschiedenen
Kennzahlen wie z.B. Anzahl, Durchlaufzeit, Kosten ausgewertet werden.

Standardberichte sind im CWA Flow definierbar. Berichte kénnen
zeitgesteuert und automatisch vom System erstellt und per E-Mail versendet
werden.

Per Web-Browser sind die Auswertungen als konfigurierbare Liste und Grafik
darstellbar sowie auch nach MS Excel® exportierbar.

Zur Friherkennung werden die aktuellen bzw. regelmafligen Bewertungen
der Risiken aus der Risikolberwachung angezeigt. Erganzend kdnnen
weitere Kennzahlen als Workflow-Vorgang erfasst und in den Reports als
Grafik oder Liste ausgewertet werden.

{= CWA Flow - Windows Internet Explorer
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B Grafische und Listen-

Auswertungen

Individuelle Auswertungen

Anzeige des Zeitverlaufs

(Monate, Quartale etc.)

Abspeichern von

Standardberichten

Automatische zeitgesteuerte
Erstellung und Versenden

von Berichten
Alle im Vorgang definierten
Felder sind automatisch als

Filter verfigbar

MS Excel® Export (Liste,

Werte, und Diagramme)

Kontinuierliche

Verbesserungsmaflnahmen

Aktuelle Risikolage



Funktionen - Basis

Uberblick - Basis

Webbasierte Losung

m Alle Funktionen sind in einer integrierten webbasierten

Anwendung uber einen Browser bedienbar
Intuitives Portaldesign und rollenbasierte Anzeige von

Menlus, Feldern und Funktionen

Grafischer Prozess-Designer und workflow-basierte

Steuerung

Grafischer Prozess-Designer

Hinterlegung von Anweisungen und Hinweistexten fur
die operative Durchfiihrung

Zugriff auf Rollen, Benutzer, Gruppen und operative

Felder bei der Definition von Workflow-Regeln

Abdeckung von Ad-hoc-Workflows und fest definierten

Workflows

Integrierter Formulardesigner fur die Gestaltung vo n

Formularen

Freie Gestaltung und freies Hinzufligen von
Formularen und Feldern per Drag and Drop
Definition von verschiedenen Vorgangsarten bzw.
Workflows

Definition von Kalkulations- und Funktionsfeldern

Erfassung und Bearbeitung von Vorgangen

Erfassung, Weiterleitung und Bearbeitung von
Vorgangen und Aktivitaten

Wiederholungsfehler und Wiederholungskontakte
werden automatisch angezeigt

Einlesen von externen Web-Formularen bzw.
Kontaktformularen fir die Erfassung von Vorgéngen
Verwaltung von Anlagen und Erfassung von Kosten
Verknupfen von Vorgéangen

Einstufung nach Prioritéaten

Definition von Stellungnahmen

Automatische Eingangs- und Erfassungsbestatigung
Vollstandige Dokumentation aller Aktivitaten

Zugriff auf die Wissensbasis und auf Kataloge
Kontakte werden bei der Vorgangserstellung

automatisch in die Kontaktverwaltung ibernommen

Aufgabenliste und Posteingange pro Gruppe oder

Benutzer

Alle Vorgange, Aufgaben und Posteingange sind pro
Gruppe oder Benutzer transparent aufgelistet

Die Aufgabenlisten sind sortierbar, exportierbar und
bieten eine transparente Darstellung der Termine
Benachrichtigung bei neuen Vorgangen per
Aufgabenliste und per E-Mail

Ampelschaltung

Freigabe von Vertreterberechtigungen

Serielle und parallele MaRnahmen und Aktivitaten

Freie Gestaltung der Felder und Layouts
8D-Report gemal VDA und individuelle Layouts
Separate Status- und Terminverfolgung pro

MafRnahme

Umfangreiche Auswertungen

Grafische und Listen-Auswertungen

Abspeichern und automatisches Versenden von
Berichten

Alle im Vorgang definierten und verwendeten Felder
und Werte sind automatisch als Filter nutzbar
Export von Auswertungen (Liste, Werte und

Diagramme) ins MS Excel®

Termin- und Eskalationsmanagement

Automatische Termintberwachung und Erinnerung
bzw. Eskalation per E-Mail
Steuerung von Standard- und individuellen Terminen

Definition von Wiedervorlagen



Funktionen - Basis

berblick - Basis

Wissensbasis und Kategorisierung Allgemeine Funktionen
m Die Wissensbasis ermdglicht die zentrale B Mehrsprachige und mandantenféahige Anwendung und
Verfugbarkeit von Wissen, Ldsungen und FAQ-Listen. Definition von Arbeitsbereichen
m Als Self Service Center und Unternehmens-Wikipedia B Berechtigungs- und Rollenkonzept
einsetzbar. m Externe Rollen fur Kunden- und Lieferanten
m Kategorisierung von Problemen, Fehlern und Fragen B Flexible Definition von Katalogen fur Artikel etc.
(Mehrfachauswabhl) ® Dokumentenmanagement mit Dokumentensuche
Zuordnung von Standard-Lésungen (Baumstruktur) ® Hochladen vom Logo
Automatische Anzeige von Wiederholungsproblemen ® Fur die automatische Terminberechnung kénnen
Ubernahme von Eintragen aus der Wissensbasis in Nichtverfugbarkeiten wie Urlaub, Wochenenden,
operative Vorgange Feiertage etc. berlcksichtigt werden.
Verwaltung des E-Mail-Kontos
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Funktionen - Zusatzmodule und
optionale SAP®- Schnittstelle

Uberblick — Integrierte Zusatzmodule und SAP  ®- Schnittstelle

Kontaktverwaltung fur Kunden, Lieferanten etc.
® Verwaltung von Firmen, Privatpersonen und
Endkonsumenten und Ubernahme in Vorgénge

m Kontakte (Kundenakte) mit allen Aktivitaten

Kommunikation — E-Mail, Fax, Brief
B Versenden von E-Mail, Fax und Brief zum Vorgang
® Automatisches Empfangen von E-Mails und Anfligen
an den Vorgang
Definition von Briefformaten und Briefkdpfen

Definition von Textbausteinen und Signaturen

LDAP-Modul — Zugriff auf das Active Directory

m Benutzerdaten kénnen direkt per LDAP aus einem
Verzeichnisdienst Active Directory (z.B. aus MS Active
Directory / Exchange) eingelesen werden.

B Automatische Anmeldung im CWA Flow Uber die

Windows-Benutzeranmeldung

Modul — Upload flr externe Reports

B Upload-Modul fir erweiterte Reports vom externen
Reporting Tool Eclipse BIRT und Darstellung im CWA
Flow (Umfangreiche grafische Standard-
Auswertungen sind bereits ohne Zusatzmodul

vorhanden).

Telefonanbindung (Tapi, CTI)

m Bei eingehenden Telefonanrufen wird automatisch die
Telefon-Nummer und der Name aus der CWA Flow
Kontaktverwaltung im Web-Browser angezeigt.

B Automatisches Wéhlen einer Telefon-Nr. aus der
CWA Flow Kontaktverwaltung .

Datenimport (Import-Modul)

B Zeitgesteuerter und Ad-hoc-Import von Daten per
Datei (MS Excel® XLS- oder CSV-Datei)

B Freie Zuordnung der Felder aus der Import-Datei und
automatische Prifung von Duplikaten
Import von Benutzern, Produkt- und Kontaktdaten

Import von Vorgéngen (z.B. fur Altdateniibernahme)

Risikolandkarte
B In der Risikolandkarte wird die aktuelle Risikolage
bzw. Anzahl der Risiken einer Organisation oder eines

Unternehmens als Matrix dargestellt.

SAP®-Schnittstelle (optional)

m Schnittstelle zum SAP® R/3® oder SAP® NetWeaver®
per Java Connector (JCo) unter Verwendung des
LBusiness Application Programming Interfaces*
(Standard BAPI®) von SAP®

m Schnittstelle zum SAP® NetWeaver® per Web Service



Funktionen - Zusatzmodule und
optionale SAP®- Schnittstelle

Uberblick — Integrierte Zusatzmodule und SAP  ®- Schnittstelle

Kontaktverwaltung fur Kunden, Lieferanten etc. Datenimport (Import-Modul)

® Verwaltung von Firmen, Privatpersonen und B Zeitgesteuerter und Ad-hoc-Import von Daten per
Endkonsumenten und Ubernahme in Vorgénge Datei (MS Excel® XLS- oder CSV-Datei)

m Kontakte (Kundenakte) mit allen Aktivitaten B Freie Zuordnung der Felder aus der Import-Datei und

automatische Prifung von Duplikaten
Kommunikation — E-Mail, Fax, Brief B Import von Benutzern, Produkt- und Kontaktdaten
B Versenden von E-Mail, Fax und Brief zum Vorgang ® Import von Vorgéngen (z.B. fir Altdatentibernahme)
® Automatisches Empfangen von E-Mails und Anfligen
an den Vorgang Risikolandkarte

Definition von Briefformaten und Briefkdpfen o . . o
m In der Risikolandkarte wird die aktuelle Risikolage
bzw. Anzahl der Risiken einer Organisation oder eines

Unternehmens als Matrix dargestellt.

Definition von Textbausteinen und Signaturen

LDAP-Modul — Zugriff auf das Active Directory
® Benutzerdaten kdnnen direkt per LDAP aus einem Risikolandkarte

Verzeichnisdienst Active Directory (z.B. aus MS Active

sehr hoch
3

Directory / Exchange) eingelesen werden.

B Automatische Anmeldung im CWA Flow Uber die £
=]
Windows-Benutzeranmeldung 5
= =
E
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Modul — Upload flr externe Reports

gering
2

B Upload-Modul fir erweiterte Reports vom externen

sehr
gering
1

Reporting Tool Eclipse BIRT und Darstellung im CWA

Flow (Umfangreiche grafische Standard-

sehr  unwehr  mégich  wahi-  ser
Auswertungen sind bereits ohne Zusatzmodul serien sl
vorhanden). Eintrittswahrscheinlichkeit
Telefonanbindung (Tapi, CTI)
m Bei eingehenden Telefonanrufen wird automatisch die
Telefon-Nummer und der Name aus der CWA Flow SAP®-Schnittstelle (optional)
Kontaktverwaltung im Web-Browser angezeigt. B Schnittstelle zum SAP® R/3® oder SAP® NetWeaver®
B Automatisches Wéhlen einer Telefon-Nr. aus der per Java Connector (JCo) unter Verwendung des
CWA Flow Kontaktverwaltung . +Business Application Programming Interfaces”

(Standard BAPI®) von SAP®

m Schnittstelle zum SAP® NetWeaver® per Web Service



Eigener Server oder SaaS-L6sung (Hosting und
Software-Miete)

CWA Flow kann auf einem eigenen Server als Kaufsoftware im
Unternehmen installiert oder Giber das Internet mit verschliisseltem Zugriff
gemietet werden (SaasS - Software as a Service).

Im Saas - Betrieb Gibernimmt CWA flir Sie den Betrieb eines Servers in
einem Hochleistungs-Rechenzentrum.

Benutzerfreundlich wie ein E-Mail-System
CWA Flow ist genauso einfach zu bedienen wie ein E-Mail-Programm. Durch
die vertraute Benutzerfiihrung kann jeder Anwender ohne Schulungsaufwand

intuitiv das System bedienen.

Einsetzbar in kleinen und grof3en Unternehmen

CWA Flow ist voll skalierbar. Die Anwendung kann von einer kleinen und
groRen Anzahl Anwender genutzt werden. So ist CWA Flow heute bei
mittelstandischen Unternehmen mit 5 Anwendern bis zu grof3en Konzernen
mit tUber 1000 Anwendern im Einsatz.

CWA Flow ist per Web-Services leicht integrierbar

Durch die Verwendung von Industriestandards wie JAVA, XML, SQL und die
Nutzung von Web Services ist das System leicht integrierbar und anpassbar.
Schnittstellen zu SAP®, zum Host etc. sind mdglich.

Systemvoraussetzungen

Web-Browser Microsoft® Internet Explorer ab Version 6, Firefox ab
Version 3.0 oder andere auf Anfrage

Server:

Betriebssystem Linux, Unix- oder Windows

Datenbank MySQL, Oracle ®, Microsoft® SQL Server® oder andere auf
Anfrage

Web-Server Apache Tomcat, IBM® WebSphere® oder andere auf
Anfrage

Die genannten Markenbezeichnungen sind eingetragene Marken der Rechteinhaber.

CWA Flow - Nutzen

B Verminderung von Risiken
m Uberwachung von Risiken

m Erfullung von Compliance-

Anforderungen

m Vertffentlichung von
Compliance-Anforderungen

per Wissensbasis

B Verbesserung der Prozesse

und stabile Prozesse

B Reduzierung von
Bearbeitungskosten und

kiirzere Durchlaufzeiten
m Entlastung von Mitarbeitern
B Einhaltung von Terminen

B Reduzierung von
Reklamationen und

Beschwerden

Kontakt - Hauptsitz

CWA GmbH
Korbmacherweg 3
28865 Lilienthal (bei Bremen)

Tel.: +49 (0)4298 / 46618-0
FAX: +49 (0)4298 / 46618-10

E-Mail: info@cwa.de
www.cwa.de



